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Descriere: " Solutia de monitorizare si control a retelei informatice" va cuprinde obligatoriu asistenta

tehnica din partea prestatorului pentru etapizarea, punerea in functiune, testarea solutiei,
integrarea cu echipamentele active de retea, a statiilor de lucru si serverelor virtuale si
fizice existente in S.C. Compania de Apa Oradea S.A. Instalarea se va face “on site" la sediul
clientului din Oradea, str. Duiliu Zamfirescu, nr. 3, dar nu fhainte de a stabili planul de
implementare, configurare si testare validat de ambele parti. 1. Solutia va consta din: a.
server collector (masina fizica) + agenti de colectare (aduna log-uri de la statii de lucru,
servere ... etc) care transmit informatii serverului collector b. masina virtuala pe care se va
instala o aplicatie care colecteaza fara agenti (SNMP) informatii despre device-urile de retea
(switch-uri, routere ... etc.) Solutia de monitorizare si control a retelei informatice" va trebui
sa indeplineasca caracteristici tehnice cuprinse in cele 2 anexe din Modele formulare
orientative - 5.2.1 - 5.2.2. Caracteristici soft monitorizare componente active de retea
(instalat pe o masina virtuala): Soft-ul de monitorizare trebuie sa permita monitorizarea
diferitelor servicii de retea si hardware-ul aferent pentru un troubleshooting rapid. Sa
permita monitorizarea minim a 1.000 de device-uri si pana la minim 10.000 de elemente de
masurare, sa imbunatateasca nivelul serviciilor de retea prin posibilitatea supravegherii lor
permanente atat prin agentii cat si fara si anuntarea downtime-urilor in cel mai scurt timp
posibil. Sa permita o analiza a cailor de comunicatie din retea “hop-by-hop" si sa poata
monitoriza si afisa: timpii de raspuns, disponibilitatea si performanta echipamentelor de
retea. Instalarea si configurarea se va efectua dupa orele de program (dupa orele 15:30),
pentru a evita perturbarea activitatii S.C. Compania de Apa Oradea S.A. Implementarea,
configurarea, instalarea si testarea va fi "on site" in maxim 10 Zle lucratoare de la data
livrarii solutiei, implementarea fiind considerata incheiatd dupa efectuarea testelor si
verificarea In functionare timp de 5 zle lucratoare (instalare + testare = 15 zle lucratoare).
Toate cerintele caietului de sarcini sunt obligatorii si vor constitui baza pentru testarea si
receptia solutiei. La finalizarea implementarii solutiei, se va asigura instruirea personalului
tehnic al achizitorului (minim 3 persoane) cu incadrarea in durata contractului. Instruirea va
dura minim 3 zle si se va desfasura la sediul achizitorului din str. Duiliu Zamfirescu, nr. 3,
Oradea, doar in zle lucratoare in intervalul orar 8:00-15:00. Aceste date se vor stabili de
comun acord intre ofertantul castigator si reprezentantul desemnat al achizitorului. Serviciul
se va termina cu un raport de instalare si configurare si un plan de teste stabilit de comun
acord, pe baza caruia se va face receptia tehnica finala. Planul de testare va contine
obligatoriu: testarea calitatii serviciilor de retea, functionarea aplicatiilor existente si
redundanta solutiei. Plata se va face doar dupa efectuarea cu succes a testelor in baza
unui proces verbal semnat de ambele parti. Solutia va consta din: a. server collector
(masina fizica) + agenti de colectare (aduna log-uri de la statii de lucru, servere ... etc) care
transmit informatii serverului collector b. masina virtuala pe care se va instala o aplicatie
care colecteaza fara agenti (SNMP) informatii despre device-urile de retea (switch-uri,
routere ... etc.) Consideram ca punerea in functiune va fi realizata atunci cand vor fi
indeplinite conditiile de mai jos: 2. Se va monta in rack serverul colector in locatia Andrei
Muresanu. Se va instala in reteaua de calculatoare a CAO cu agregarea placilor de retea
pentru viteza. Se va face deploy agentilor de colectare pe statiile si serverele CAO. Solutia
va contine minim 100 de licente pentru device-uri diverse (switch, router, servere fizice,
servere virtuale, statii de lucru). Se va verifica colectarea log-urilor (instantanee), crearea
de rapoarte de securitate. Aceste log-uri (respectiv informatii diverse) se vor pastra minim 5
ani. Echipamentul trebuie sa treaca cu succes planul de testare.( Se va simula un atac si



Serverul colector va trebui sa anunte administratorul de sistem ... etc. ) 3. Pentru masina
virtuala se va pune la dispoztie resurse (CPU, Memory, Disk) pe Data Center-ul pus la
dispoztie de CAO. Se va instala serverul virtual si se va configura device-urile active din
reteaua CAO pentru a trimite informatii acestei aplicatii (informatiile vor fi despre incarcarea
device-urilor memory, cpu, interfete (byte trimisi - primit. Se vor configura SNMP si pe statii
de lucru si servere astfel incat sa poata aduna log-uri si de la aceste device-uri (virtuale sau
fizice sau statii de lucru). Acest server virtual se va configura astfel incat sa poata pastra
informatiile colectate minim 5 ani. Pentru acest server se va stabili un plan de backup
(saptamanal) si se va face un test de backup si restore. De asemenea pentru acest server
se v-a face restore si pe alte servere fizice din cadrul CAO. Va trebuie sa depaseasca cu
succes planul de testare convenit de comun acord cu reprezentantii CAO. 4. Masina virtuala
trebuie sa contina sistem de operare si aplicatia de monitorizare. Pe storage-ul companiei
de apa se v-a aloca spatiu suficient pentru a pastra log-urile tuturor activitatilor
componentelor active de retea pentru minim 60 luni fara sa afecteze functionarea optima a
aplicatiilor existente. Aceasta aplicatie va trebui instalata si configurata astfel incat sa
adune informatii (log-uri) prin SNMP de la toate echipamentele active de retea (switch-uri,
routere, firewall) si de la anumite statii de lucru si servere prin agenti sau SNMP. Statiile de
lucru si serverele monitorizate vor fi stabilite de comun acord cu reprezentantii CAO si de la
aceste echipamente se vor colecta log-uri mult mai amanuntite (ex. spatiu ocupat de disc,
incarcare CPU, memory, retea ...) 5. Aplicatia va permite integrarea cu serverul colector
pentru restul statiilor de lucru, servere, firewall pentru o analiza cat mai amanutita. Toate
configurarile si instalarile de aplicatie vor fi efectuate de castigatorul licitatiei. Pentru
acceptarea acestei aplicatii se va face un plan de testare care va fi inclus in planul final al
solutiei. 6. Solutia de monitorizare si control va trebui integrata in reteaua de calculatoare a
CAOQ, inclusiv cu politicile de securitate (layer 2) si Active Directory din cadrul companiei.
Daca va fi nevoie se vor crea VLAN-uri separate pentru monitorizare si se va {ine cont de
traficul de monitorizare sa nu afecteze performatele retelei. 7. Solutia va permite
manipularea unui volum mare de date (minim 3 TB) si va satisface cerintele de
confidentialitatea datelor conform legilor in vigoare. 8. Precizam ca in cadrul CAO exista un
server care analizeaza traficul de retea intre device-uri (statii de lucru, servere) si internet.
Acest analizor aduna log-uri doar de la Firewall-urile CAO si trebuie integrat cu solutia de
monitorizare si control, in sensul de analize complexe asupra traficului (ex. trasabilitatea
atacurilor cibernetice - virusi, malware, ... etc). Statii infectate, servere ... etc In anumite
cazuri definite sa poata bloca device-uri sau VLAN-uri. 9. Se vor face teste de cadere servere
de monitorizare si restaurarea lor din backup. Planul de testare trebuie sa treaca cu succes
altfel se vor corecta problemei si testele se vor relua. Testarea se va efectua minim 5 Zle
lucratoare in productie. Toate etapele vor fi efectuate impreuna cu angajatii beneficiarului.
Ne functionalitatea oricaruia din aceste obiective duce la neacceptarea solutiei.



