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Sistem de securitate IT

I.D.: 63541440
Data 26.11.21 Coduri CPV 48000000-8
publicarii
Pretul 79.830,00 RON - 79.830,00 RON
estimativ:
Descriere: Sistemul de securitate IT are in vederea folosirea urmatoarelor directii pentru asigurarea

cerintelor unui sistem modern de securitate care sa raspunda atat nevoilor interne cat si
cerintelor externe (directive NIS, GDPR). 1. Metoda de intarire a securitatii prin
implementarea de solutii superioare (managementul logurilor, detectia intruziunilor de retea
(IPS - Intrusion Prevention Systems), solutiii de scanare a parolelor folosite catre o baza de
date cu parole deja publice si blocarea folosirii lor cind exista in acea baza, blocarea folosirii
dispoztivelor externe (USB-uri, HDD-uri externe) fara a fi identificate intr-o baza de acces si
stocarea in loguri a operatiunilor executate pe acestea (copiere, modificare, etc), un sistem
de management centralizat a erorilor de pe fiecare calculator (erori hardware, software,
lipsa update-uri, etc .. ), de efectuare a upgrade-urilor, etc. Echipamente : Server +
software dedicat 2. Metoda de recuperare in cazul unui atac reusit. Aceasta presupune : -
efectuarea de back-upuri zilnice pentru sitemele esentiale (servere) cat si posibilitatea de
conversie a acestor back-upuri in masini virtuale pentru a putea pune in functiune cat mai
rapid sistemele afectate. - implementarea unui sistem de protectie continua a datelor
pentru informatiile sensibile. Acestea vor fi salvate imediat dupa modificare astfel incat sa
fie disponibile pe sistemul de backup atat ultima versiune cat si versiunile anterioare
Echipamente : Sisteme backup de tip N



