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Servicii de gazduire site pe server dedicat si mentenanta

[.D.: 80932649
Data 11.04.23 Coduri CPV 72415000-2 72611000-6
publicarii
Pretul 25.600,00 RON - 25.600,00 RON
estimativ:

Descriere: Serviciile oferite de SC EXOMAX TECH SRL : 1. Securitate Fizica Serverul pe care va fi gazduit
portalul se afla intr-o locatie securizata, cu acces controlat, numai personalul autorizat va
avea acces fizic. 2. Securitate Logica Portalul va fi gazduit pe un server pe care este instalat
si configurat un “firewall” care va blocheza accesul neautorizat pe sistem si va protejeaza
sistemul de atacuri malitioase. In cazul in care sistemul de operare va fi windows,
suplimentar va fi instalat si configurat un ativirus actualizat la zi. Accesul pe sistem va fi
controlat, numai personalul autorizat avand drepturi de administrare. Serverul pe care va fi
gazduit portalul va fi actualizat periodic (patch, hotfix) atat la nivelul sistemului de operare
cat si serverul web si orice platforma software pe care acesta va rula. Serviciile care vor rula
pe sistem vor fi securizate si vor rula sub utilizatori neprivilegiati. Interfetele de retea cu
vizibilitate la internet vor avea toate porturile inchise exceptand porturile necesare
functionarii portalului. Toate parolele necesare vor indeplini criterii de complexitate ( min 8
caractere, min 1 uppercase, min 1 caracter special). Accesul la panoul de administrare se
va face securizat ( ssl ). Portalul va fi testat periodic impotriva vulnerabilitatilor de tip
injection (xml, sql, php, html, etc.). Portalul va fi testat periodic impotriva vulnerabilitatilor de
tip denial of service (html, sql, etc.). Portalul va fi testat periodic impotriva vulnerabi



