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Descriere: 1.	Denumirea	/	Tipul	viitoarei	achizitiei	de	produse:	Achiziţie	acces	într-un	poligon	de
securitate	cibernetică	pentru	extinderea	capabilităţilor	investigative	ale	echipei	SOC.	2.
Informaţii	despre	contextul	care	determină	entitatea	contractantă	să	achiziţioneze
produsele	În	contextul	actual	în	care	ameninţările	cibernetice	devin	din	ce	în	ce	mai
sofisticate,	organizaţiile	se	confruntă	cu	provocări	constante	în	asigurarea	securităţii
reţelelor	lor	şi	protejarea	datelor	şi	activelor	companiei.	În	orice	ecosistem	IT	există
componente	critice	cum	ar	fi,	pe	de-o	parte,	serverele	pe	care	se	regăsesc	instalate	diferite
aplicaţii	prin	care	se	asigură	serviciile	IT	în	cadrul	unei	companii	şi	conturile	de	acces	cu
care	se	realizează	administrarea	acestor	servere	şi/sau	aplicaţii,	pe	de	altă	parte.	Accesul
neautorizat	al	unui	actor	cibernetic	la	aceste	active	poate	să	afecteze	grav	livrarea
serviciilor	necesare	pentru	desfăşurarea	normală	a	operaţiunilor	de	business.	Ca	urmare	a
celor	precizate	anterior	echipa	SOC	are	ca	scop	formarea	continuă	şi	evaluarea
competenţelor	profesionale	ale	specialiştilor	din	cadrul	echipei,	într-un	mediu	controlat	prin
utilizarea	unei	platforme	online	de	servicii	de	tipul	poligon	de	securitate	cibernetică.	3.
Cantitati:	1	licenta	4.	Caracteristici	tehnice	de	perfomanta	Furnizorul	va	avea	în	vedere	ca
platforma	să	permită	utilizatorilor	să	participe	la	scenarii	simulate	de	atac	şi	apărare
cibernetică,	într-un	mediu	controlat	şi	securizat	şi,	de	asemenea,	ca	toate	cerinţele	şi
caracteristicile	solicitate	explicit	pentru	soluţia	menţionată	în	cadrul	documentaţiei	de
achiziţie	să	aibă	un	caracter	minim	şi	obligatoriu.	Furnizorul	trebuie	să	includă	orice	altă
componentă	necesară	îndeplinirii	funcţiilor	minimale	solicitate	în	specificaţiile	tehnice,	chiar
dacă	acestea	nu	sunt	solicitate	în	mod	explicit.	5.	Termen	de	livare	Livrarea	datelor	de
acces	la	platformă	se	va	face	utilizând	metode	de	comunicare	care	să	asigure
confidenţialitatea,	autenticitatea	şi	integritatea	informaţiilor	furnizate:	email	securizat,
portal	de	autentificare	iniţială	sau	documente	electronice	protejate	cu	parolă	în	termen	de
maxim	7	zile	de	la	semnarea	contractului	de	către	ambele	părţi.	Alte	informatii	privind
caracteristicile	tehnice	de	perfomanta,	cerinte	de	garantie,	receptie,	etc	se	regasesc	in
Caietul	de	Sarcini,	atasat	prezentului	anunt.


