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I) Auditul Infrastructurii Fizice in aceastd etapa se va verifica reteaua de date in vederea
determinarii gradului in care aceasta respecta cerintele de securitate si intretinere
operativa. Verificarea traseelor de cablu UTP Verificarea conectarii prizelor in patch panel
Verificarea schemei de cablare Verificarea prizelor de date Il) Auditul Statiilor de Lucru In
aceasta etapa se vor verifica configuratiile hardware si software pentru a determina:
Conturile de acces Aplicatiile instalate Protectie Tmpotriva codului malitios / solutia antivirus
Politica de firewall local Configuratia hardware Versiunea de sistem de operare, politica de
aplicare a patch-urilor Analiza Indicatorilor Hardware, Pentru a determina in ce masura
configuratia hardware actuala raspunde cerintelor institutiei se vor analiza urmarii indicatori:
Gradul de incarcare al procesorului Gradul de utilizare a memoriei Spatiul disponibil pe disc
Natura si frecventa activitatilor de intretinere Opririle neplanificate, perioada scursa de la
ultima repornire a sistemului (uptime) lll) Auditarea Infrastructurii de Servere Se va audita
serverul de e-mail + fisiere, serverul de Active Directory si serverul de back-up pentru a
determina in ce masura configuratia actuala raspunde cerintelor companiei, sunt
respectate principiile de administrare si intretinere adecvata si in conditii de securitate:
Verificarea conturilor privilegiate Verificarea conturilor utilizatorilor Politica de parole
Serviciile care ruleaza pe fieca



