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Descriere: Obiectul	achiziţiei:	Îl	constituie	achiziţia	de	servicii	de	instruire	constând	în	participarea	unui
număr	de	6	persoane	la	un	curs	Logical	Operations	CyberSec	First	Responder	+	CompTIA
Cybersecurity	Analyst+.7.	Serviciile	solicitate	vor	răspunde	următoarelor	cerinţe	minime
obligatorii:	a)Tematica	obligatorie	a	cursului:	?Evaluarea	riscului	de	securitate	a	informaţiilor
în	medii	de	calcul	şi	de	reţea.	?	Analiza	cadrului	ameninţărilor	cibernetice.	?	Analiza
ameninţările	de	tip	„recunoaştere”	asupra	mediilor	de	calcul	şi	de	reţea.	?	Analiza	atacurilor
asupra	mediilor	de	calcul	şi	de	reţea.	?	Analiza	tehnicilor	post-atac.	?	Implementarea	unui
program	de	gestionare	a	vulnerabilităţilor.	?	Evaluarea	securităţii	organizaţiei	cu	ajutorul
testelor	de	penetrare.	?	Colectarea	de	informaţii	de	securitate	cibernetică	din	surse
multiple	(“intelligence”).	?	Analiza	datelor	colectate	din	registrele	de	securitate	şi	de
evenimente.	?	Analizarea	activă	a	bunurilor	de	valoare	d.p.d.v.	IT&C	(„assets”)	şi	a	reţelelor.
?	Răspunsul	la	incidentele	de	securitate	cibernetică.	?	Investigarea	incidentelor	de
securitate	cibernetică.	?	Abordarea	eficientă	a	problemelor	de	securitate	a	arhitecturii
tehnologice	a	organizaţiei.	Cursul	trebuie	să	se	mapeze	pe	Logical	Operations	CyberSec
First	Responder	şi	pe	CompTIA	Cybersecurity	Analyst	+	iar	materialele	de	curs	trebuie	să	fie
cele	oficiale.	b)	Durata:	5	zile;	c)	Localitatea	de	desfăşurare:	Bucureşti,	într-o	sală	pusă	la
dispoziţie	de	prestator;	d)	Perioada	dorită:	noiembrie	2018,	1	sesiune,	8	ore/zi;	e)	Cerinţe
referitoare	la	formatori:	Instructori	autorizaţi/acreditaţi	CompTIA	(CySA+)	şi	Logical
Operations	(CFR);	f)	Document	de	finalizare	curs:	diplomă	de	absolvire;	g)	Alte	elemente
relevante:	-	Cursul	să	fie	predat	în	limba	română;	-	Prestatorul	trebuie	să	mai	fi	susţinut	cel
puţin	o	sesiune	a	unui	astfel	de	curs.	h)	Cantitate	6	persoane	/	o	serie.


