
I.D.:	35492105

Echipamente	de	securitate	informatică

Data
publicarii

24.04.19 Coduri	CPV 32420000-3

Pretul
estimativ:

1.966.875,04	RON	-	1.966.875,04	RON 	 	

Descriere: “La	momentul	actual	reţeaua	intranet	a	Transgaz	este	securizată	la	perimetru	cu	o	soluţie
integrată	care	este	compusă	din	echipamente	hardware	şi	produse	software.
Componentele	soluţiei	sunt	gestionate	centralizat	printr-o	platformă	unică	de	management
ce	asigură:	scanarea	paginilor	de	internet	pe	care	utilizatorii	Transgaz	navighează;
verificarea	aplicaţiilor	internet	accesate;	securizarea	serviciilor	de	poştă	electronică	prin
scanarea/emularea	fişierelor	ataşate	la	email;	filtrarea	emailurilor	nedorite	(spam);
securizarea	sistemelor	informatice	care	rulează	în	Transgaz;	accesul	securizat	al	utilizatorilor
interni	la	internet;	protecţia	împotriva	atacurilor	care	exploatează	vulnerabilităţi	de
securitate	necunoscute	de	producătorii	produselor	software	instalate	pe	sistemele
informatice;	reducerea	posibilităţii	infectării	reţelei	locale	cu	una	dintre	cele	mai	periculoase
forme	de	malware,	cel	de	tip	ransomware.	Soluţia	se	apropie	de	limita	de	utilizatori	pentru
care	a	fost	achiziţionată,	iar	producătorul	echipamentelor	recomandă	o	încărcare	de
aproximativ	40%	în	funcţionarea	zilnică	pentru	ca	echipamentele	să	poată	să	aibă	o	marjă
de	încărcare	pentru	a	face	faţă	unor	potenţiale	atacuri.	O	încărcare	mai	mare	de	70%	a
echipamentelor	de	securitate	a	perimetrului	poate	duce	la	blocarea	traficului	pentru
utilizatori	ceea	ce	duce	la	imposibilitatea	asigurării	serviciilor	IT	de	bază	în	companie	cum	ar
fi	emailul	sau	internet.	Pentru	a	preveni	aceste	blocaje	propunem	achiziţia	unor
echipamente	de	hardware	şi	produse	software	care	aduc	completări/îmbunătăţiri	la	soluţia
de	securitate	TI	existentă,	aceste	completări	se	axează	pe:	îmbunătăţirea	securităţii	TI	a
sistemelor	informatice	şi	protejarea	acestora	împotriva	atacurilor	din	internet;	înlăturarea
limitărilor	tehnologice	prin	înlocuirea	unor	echipamente	hardware	componente	a	soluţiei
care	prezintă	uzura	morală;	securizarea	accesului	utilizatorilor	de	pe	dispozitivele	mobile	la
resursele	TI	ale	Transgaz	prin	separarea	datelor	companiei	de	datele	personale	ale
utilizatorilor	stocate	pe	aceste	dispozitive;	o	gestionare	mai	bună	a	traficului	la	internet.”
Data	limita	pana	la	care	operatorii	economici	au	dreptul	de	a	solicita	clarificari	sau	informatii
suplimentare	în	legatura	cu	documentatia	de	atribuire,	este	a	13-a	zi	dinaintea	datei	limita
de	depunere	a	ofertelor,	conform	prevederilor	art.	173	Legea	nr.	99/2016,	modificată	şi
completată	de	OUG	107/2017	pentru	modificarea	si	completarea	unor	acte	normative	cu
impact	în	domeniul	achizitiilor	publice.	Termenul-limita	în	care	entitatea	contractanta	va
raspunde	în	mod	clar	si	complet	tuturor	solicitarilor	de	clarificare/informatiilor	suplimentare
conform	prevederilor	art.	172	alin.	2,	coroborat	cu	art.	173	din	Legea	nr.	99/2016,
modificată	şi	completată	de	OUG	107/2017	pentru	modificarea	si	completarea	unor	acte
normative	cu	impact	în	domeniul	achizitiilor	publice,	este:	a	10-a	zi	dinaintea	datei	limita	de
depunere	a	ofertelor.


