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Descriere: Servicii de securitate cibernetica Prestatorul se obliga sa ofere consultanta si asistenta
pentru implementarea SMSI privind implementarea si verificarea Indeplinirii urmatoarelor
activitati, in conformitate cu Legea 362/2018: a) managementul drepturilor de acces; b)
constientizarea si instruirea utilizatorilor; c) jurnalizarea si asigurarea trasabilitatii
activitatilor in cadrul retelelor si sistemelor informatice; d) testarea si evaluarea securitatii
retelelor si sistemelor informatice; e) managementul configuratiilor retelelor si sistemelor
informatice; f) asigurarea disponibilitatii serviciului esential si a functionarii retelelor si
sistemelor informatice; g) managementul continuitatii functionarii serviciului esential; h)
managementul identificarii si autentificarii utilizatorilor; i) raspunsul la incidente; j)
mentenanta retelelor si sistemelor informatice; k) managementul suporturilor de memorie
externa; ) asigurarea protectiei fizice a retelelor si sistemelor informatice; m) realizarea
planurilor de securitate; n) asigurarea securitatii personalului; 0) analizarea si evaluarea
riscurilor; p) asigurarea protectiei produselor si serviciilor aferente retelelor si sistemelor
informatice; q) managementul vulnerabilitatilor si alertelor de securitate. Prestatorul va
duce la indeplinirea cerintelor de mai sus prin: *analiza situatiei actuale (la inceputul
contractului) *Propunerea de solutii de imbunatatire si posibilitati de implementare
eAsistenta la implementarea solutiilor propuse *Realizarea documentatiei (politici,
proceduri, registre si alte documente), in colaborare cu Spitalul, conform legii.
eImplementarea, configurarea si administrarea unei solutii open source de tip e-Learning
necesara instruirii angajatilor spitalului privind Sistemul de Management al Securitatii
Informatiei » Aplicatia de e-Learning poate fi si de tip licenta comerciala. Oferta trebuie sa
contina toate costurile, inclusiv licenta comerciala si serviciile de instalare, fara costuri
suplimentare pentru autoritatea contractanta . Aplicatia se va instala pe un echipament de
tip server detinut de spital.



