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Descriere: Servicii de implementare solutii : Sistem de de monitorizare si detectie incidente de
securitate, IDS/IPS, Management sesiuni, Management active, managament vulnerabilitati,
configurare VPN , suport tehnic. In urma acestei solicitari, sunt prevazute urmatoarele
obiective generale: ¢ Identificarea vulnerabilitatilor si amenintarilor existente in mediul ICS
SCADA al S.C. Apa Canal S.A. « Proiectarea si implementarea unui sistem de securitate
adecvat pentru a proteja mediul ICS SCADA impotriva atacurilor cibernetice si a eventualelor
brese de securitate. « Implementarea faptica a planului deja documentat de raspuns la
incidente pentru detectarea, raportarea si gestionarea eficienta a oricaror incidente de
securitate in mediul ICS SCADA. « Furnizarea de solutii de monitorizare si inregistrare a
activitatilor din mediul ICS SCADA pentru identificarea si investigarea evenimentelor
suspecte sau atacurilor cibernetice. *« Organizarea si furnizarea de sesiuni de instruire si
transfer de cunostinte pentru personalul S.C. Apa Canal S.A. in vederea cresterii nivelului de
constientizare si competenta in ceea ce priveste securitatea mediului ICS SCADA.



