N licitatie-publica.ro

Achizitia unei solutii de acces securizat la resursele sistemului
informatic, din afara institutiei, folosind dispozitivele mobile
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Achizitia si implementarea unei solutii tehnice de acces la resursele informatice din afara
institutiei, pentru dispoztivele mobile active la nivel ASF utilizate de personalul ASF, in
conditii de securitate cibernetica pentru un numar total de 155 de beneficiari pentru o
perioada de 12 luni. Aplicatia care face obiectul acestei achiztii va avea urmatoarele
caracteristici, minime si obligatorii: 1. Compatibilitate cu sistemul de operare al terminalului
mobil a) Android 4.0 sau versiuni mai noi; b) iOS 9.0 sau versiuni mai noi. 2. Aplicatii
suportate in spatiul de lucru dedicate pe teminalul mobil a) e-mail, calendar, contacte,
note, sarcini; b) spatiu dedicat pentru stocare si editare de fisiere; c) aplicatii web; d) acces
la distanta de tip Remote desktop (utilizand WebSocket); e) aplicatii native de tip wrapping.
3. Suport pentru urmatoarele tipuri de server : a) Exchange server 2010, 2013 si 2016; b)
Office 365 Exchange Online; c) protocolul Exchange Web Services; d) suport pentru
accesarea e-mailurilor push. 4. Securitate si acces: a) nume utilizator / parola (AD / LDAP);
b) raspuns RADIUS; c) certificat client; d) RSA SecurelD; e) DinamiclD SMS; f) autentificare
2FA cu parola (AD / LDAP), RADIUS, Certificat client, RSA SecurID, DynamicID SMS; g)
protectia aplicatiilor; h) detectarea Root / Jailbreak; i) protectia MitM; j) protectie avansata
impotriva amenintarilor mobile. Implementare se va efectua gradual, in transe: a) in prima
transa pana la 100 utilizatori cu valabiliate incepand cu 15.05.2020; b) transa a doua de 55
utilizatori cu valabilitate incepand cu 16.07.2020.



