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Serviciile oferite de Responsabilul NIS externalizat vor identifica si evalua conformitatea
SAPE in raport cu prevederile legale in vigoare (Legea nr. 362/2018) si riscurile la adresa
securitatii informatiei si a infrastructurii IT. Legea nr. 362/2018 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice a intrat in vigoare de la 12
ianuarie 2019 si transpune asa-numita Directiva NIS (Directiva nr. 2016/1148 a
Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor informatice in Uniune). Legea nr. 362/2018:
are drept scop cresterea nivelului de pregatire a statelor UE pentru a face fata la
incidentele de securitate informatica si respectiv cresterea gradului de incredere a
cetatenilor in Piata Digitala Unica; ¢ se adreseaza specific o Operatorilor de Servicii
Esentiale (OSE) din 7 sectoare de activitate economica (a se vedea Anexa la lege pentru
detalii) printre care si sectorul energetic * stabilirea de masuri si cerinte pentru asigurarea
efectiva a securitatii (art. 25)  notificarea incidentelor survenite o legea stabileste cerinte
de notificare a incidentelor catre autoritatea nationala (art. 26) pentru categoriile sus-
mentionate; o pentru stabilirea increderii si conform practicilor privind confidentialitatea in
asigurarea securitatii informatice, legea contine prevederi referitoare la protejarea
secretului comercial si a altor informatii comunicate CERT-RO in cursul notificarilor si
managementului incidentelor; o totodata legea instituie un mecanism de primire de
notificari si de la alte categorii/alti operatori economici (notificare voluntara); * cadrul
institutional si de cooperare: legea stabileste cadrul institutional la nivel national si cadrul
national de cooperare in asigurarea securitatii retelelor si sistemelor informatice prin: o
desemnarea CERT-RO - Centrul National de Raspuns la Incidente de Securitate Cibernetica
ca autoritate nationala cu atributii de reglementare, supraveghere si control si care va
indeplini si: [J Functia de Punct Unic de Contact la nivel national; J Functia de echipa CSIRT
nationala (echipa de raspuns la incidente de securitate informatica la nivel national si de
participare la raspunsul comun la nivel european); ¢ Initiaza un proces de identificare a
operatorilor de servicii esentiale siinscriere a acestora in registrul operatorilor de servicii
esentiale; * Legea prevede totodata reguli privind auditarea retelelor si sistemelor OSE si
FSD, infiintarea de echipe CSIRT/CERT publice, private sau sectoriale precum si reguli privind
formarea in domeniu.



