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erviciile de administrare si mentenanta a echipamentelor de comunicatii si securitate
cibernetica trebuie sa asigure cel putin urmatoarele activitati: - Monitorizarea
echipamentelor de comunicatii si securitate cibernetica; - Remedierea eventualelor
probleme constatate in functionarea echipamentelor de comunicatii si securitate
cibernetica; - Activitati de configurare a echipamentelor de comunicatii si securitate
cibernetica; - Activitati de actualizare la zi a firmware-ului si a licentelor corespunzatoare
echipamentelor; - Operatiuni de optimizare a echipamentelor pentru mentinerea
functionalitatii retelei in parametri normali; - Activitati de configurare a echipamentelor in
vederea integrarii sistemelor existente cu alte sisteme informatice; - Alte activitati de
mentenanta sau administrare, solicitate de Agentie; - Documentarea operatiunilor in
rapoarte de activitate si/sau rapoarte de implementare - Administrarea si configurarea
serverului de email al Agentiei - instalat pe platforma Linux. Prestatorul de servicii suport de
dezvoltare / programare trebuie sa dispuna de personal calificat care sa cunoasca foarte
bine cel putin urmatoarele tehnologii/echipamente: - Administrarea echipamentelor si
tehnologiilor de tip Cisco, HP (switching, routing, firewall, load balancer, etc); -
Administrarea echipamentelor si tehnologiilor de tip FortiGate, FortiWeb, WAF; -
Administrarea echipamentelor si tehnologiilor de tip FireEYE; - Administrarea echipamentelor
si tehnologiilor de tip SIEM; - Administrarea echipamentelor si tehnologiilor de tip VPN; -
Administrarea echipamentelor si tehnologiilor de tip cisco WSA, ESA; - Administrarea si
configurarea sistemelor de tip Linux, inclusiv a serviciilor de email (POP3, IMAP, etc); -
Cunostinte solide privind topologiile si tehnologiile specifice retelelor de comunicatii.
Prestatorul de servicii suport de dezvoltare / programare trebuie sa faca dovada
personalului calificat in vederea calificarii pentru achizitionarea serviciilor mai sus
mentionate prezentand urmatoarele certificariidocumente: - Certificat Fortinet - NSE 4
Network Security; - Certificat Fortinet - NSE 7 Network Security Arhitect; - Certificat Fortinet-
Forti Mail Specialist Exam Vv5; - Certificat Fortinet- FortiwEB Specialist Exam v5; - Certificat
CISCO - Cisco Certified Specialist -Entreprise Core - Certificat CISCO - Cisco Certified
Specialist- Enterprise Advanced Infrastructure Implementation - Cisco Certified Network
Professional Routing and Switching CCNP - Cisco Certified Specialist - Security Core La
prestarea serviciilor, Prestatorul va utiliza, in functie de necesitate, atat baza materiala
proprie, cat si echipamentele si programele software puse la dispoztie de catre
Agentie.Costurile estimative lunare pentru serviciile suport de dezvoltare / programare si
activitatile adiacente sunt raportate la o activitate de 20 ore pe luna.



