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Descriere: Personalul ANR isi desfasoara activitatea in cadrul cladirii Autoritatii Navale Romane, Incinta
Port nr. 1, Constanta, in sediile Capitaniilor Zonale Galati, Giurgiu, Tulcea, Drobeta Turnu
Severin, In sediile Capitaniilor Porturilor si a Oficiilor de capitanie situate de-a lungul Dunarii
si la Bucuresti, Dej, Bicaz, Timisoara. in momentul de fata, infrastructura de retea ANR se
bazeaza pe un sistem functional de transmisii date, comunicatii voce IP, utilizand
echipamentele si sistemele proprii ANR, interfatate si interconectate cu echipamentele si
sistemele de acces ale operatorilor telecom, existand o retea de comunicatii pe 1000 km.
Aceste servicii sunt furnizate, in prezent, de catre operatori de comunicatii publice, utilizdnd
medii diverse de transmisie: fibra optica si acces radio. Avand in vedere caracterul critic al
comunicatiilor aferente unor procese operative, de ex. functionarea serviciilor de voce IP si
operarea sistemului de management al traficului de nave pe Dunare, este necesara
asigurarea comunicatiilor, utilizand, pentru siguranta, operatori diferiti si cai fizice diferite
pentru asigurarea serviciilor, conform reglementarilor din domeniu. in cadrul Autoritatii
Navale Romane exista doua mari retele de date ce lucreaza atat independent (in paralel)
cat si intercalat, schimband date intre ele, si anume VPN ANR si VPN RoRIS. Solutia de
transmisii de date este de tip VPN MPLS si asigura un nivel de securitate prin utilizarea unor
retele logice (VPN VRF) peste reteaua de comunicatii fizica a ANR cu o arhitectura VPN de
tip star. Infrastructura informatica a ANR permite si conexiuni in tehnologie wireless (fiind
acoperite standardele IEEE 802.11a/b/g/n) pentru echipamentelor mobile de tip laptop,
tableta sau telefon mobil (smartphone). Switch-urile de tip Core, serverele, echipamentele
de stocare si cele de securitate sunt amplasate in doua centre de date, unul Principal
amplasat in cladirea ANR iar celdlalt Secundar situat la Agigea. Accesul catre si dinspre
Internet este filtrat de un echipament integrat de securitate conectat in switch-ul de tip
Core printr-o conexiune redundanta. Politicile de securitate configurate in sistemul firewall
asigura, in linii mari accesul la cele mai utilizate servicii si protocoale specifice retelei
Internet (http, https, ftp, smtp, imap, pop3, rtmp, rtps, mms, serviciile publice de posta
electronica etc.). In prezent, Sistemul informatic al Autoritatii Navale Romane este alcatuit
din 550 sisteme de calcul, peste 150 de servere fizice/virtuale si peste 15 aplicatii specifice
dezvoltate cu resurse interne si/sau externe sau alte aplicatii comerciale furnizate de terti
producatori. Serverele sunt conectate la sistemul de stocare in mod redundant prin
intermediul conexiunilor FiberChannel. Pentru protectia datelor, sistemul de stocare este
configurat folosind in mai multe grupuri RAID, care asigura functionarea sistemului si
integritatea datelor chiar si in cazul defectiunii a doua HDD-uri din cadrul unui RAID group.
Sistemele de tip server si aplicatiile informatice sunt partajate prin folosirea VLAN-urilor,
respectand protocoalele de securitate a informatiilor. Aplicatiile se bazeaza in proportie de
peste 80%, pe produse si tehnologii Microsoft (sisteme de operare de tip desktop si server,
SQL server, Office - Word, Excel, PowerPoint, Publisher, Access, Project, Visio, Visual Studio
precum si alte utilitare). Aceste aplicatii/sisteme au o valoare considerabila, sunt foarte
greu sau extrem de costisitor de nlocuit si nu mai pot fi utilizate In cazul schimbarii
platformei tehnologice actuale. Solutia de backup si recovery asigurata prin proiectul
"Echipamente si software pentru monitorizare si unificare sisteme raportare trafic maritim si
redundanta sistem MSW, comunicatie si backup" este de la producatorul Veeam.



