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Sistemul informatic al Ministerului Finantelor este unic in Romania atat din punct de vedere
al complexitatii si specificitatii aplicatiilor, cat si al numarului de entitati ale administratiei
publice si entitati private deservite, precum si al intinderii teritoriale. Numarul de aplicatii
informatice, volumul de date, numarul de entitati deservite si numarul de utilizatori interni si
externi creste permanent, crescand implicit si volumul de munca depusa, precum si
necesarul de resurse pentru dezvoltarea si administrarea sistemului informatic.
Actualmente sistemul informatic al Ministerului Finantelor este cel mai mare furnizor de date
din Romania pentru institutiile publice si institutiile financiare din Romania si din strainatate.
Accesul utilizatorilor in sistemul informatic al MF este securizat si se poate face in functie de
tipul de utilizatori pe trei cai: Intranet -utilizatori interni, angajatii MF si ANAF; Extranet -
utilizatori externi, angajatii altor institutii publice; Internet - utilizatori externi, contribuabili,
persoane fizice si juridice. Solutia utilizata Tn momentul de fata pentru asigurarea securitatii
retelei, nu mai beneficiaza de suport din partea producatorului, prin urmare nu mai pot fi
efectuate actualizari ale sistemelor de operare si ale definitiilor de semnaturi malitioase sau
inlocuiri ale eventualelor componente hardware defecte. Lipsa actualizarilor conduce la
imposibilitatea solutionarii vulnerabilitatilor, vulnerabilitati ce pot fi oricand exploatate de
atacatori pentru a accesa reteaua interna si a compromite datele sau aplicatiile. Tinand
cont de contextul actual in domeniul securitatii cibernetice, in care au loc permanent
atacuri deosebit de complexe si de poztionarea acestor echipamente la limita dintre
reteaua MF siretelele externe INTERNET, EXTRANET, precum si de importanta datelor
continute in bazele de date din cadrul sistemului informatic al MF, se impune inlocuirea
acestor echipamente in cel mai scurt timp posibil cu o solutie performanta, in tehnologie
moderna, care sa asigure un nivel de protectie corespunzator.



