
I.D.:	95727909

Servicii	de	mentenanţă	reţea	a	echipamentelor	de	comunicaţii	şi
securitate	informatică

Data
publicarii

11.04.24 Coduri	CPV 72267000-4

Termenul
limita
pentru
depunere:

24.04.24	14:00 Pretul	estimativ: 13.800,00	RON	-	13.800,00	RON

Descriere: Serviciile	de	administrare	şi	mentenanţă	a	echipamentelor	de	comunicaţii	şi	securitate
cibernetică	asigură	următoarele	activităţi:	-	Monitorizarea	echipamentelor	de	comunicaţii	şi
securitate	cibernetică;	-	Sprijin	de	specialitate	în	instalarea	şi	configurarea	echipamentelor
şi	aplicaţiilor	achiziţionate	în	vederea	implementării	proiectelor	PNRR;	-	Remedierea
eventualelor	probleme	constatate	în	funcţionarea	echipamentelor	de	comunicaţii	şi
securitate	cibernetică;	-	Activităţi	de	configurare	a	echipamentelor	de	comunicaţii	şi
securitate	cibernetică;	-	Activităţi	de	actualizare	la	zi	a	firmware-ului	şi	a	licenţelor
corespunzătoare	echipamentelor;	-	Operaţiuni	de	optimizare	a	echipamentelor	pentru
menţinerea	funcţionalităţii	reţelei	în	parametri	normali;	-	Activităţi	de	configurare	a
echipamentelor	în	vederea	integrării	sistemelor	existente	sau	a	sistemelor	noi	achiziţionate
cu	alte	sisteme	informatice;	-	Alte	activităţi	de	mentenanţă	sau	administrare,	solicitate	de
Agenţie;	-	Documentarea	operaţiunilor	în	rapoarte	de	activitate	şi/sau	rapoarte	de
implementare	-	Administrarea	şi	configurarea	serverului	de	email	al	Agenţiei	–	instalat	pe
platformă	Linux.	Prestatorul	de	servicii	suport	trebuie	să	dispună	de	personal	calificat	care
să	cunoască	foarte	bine	cel	puţin	următoarele	tehnologii/echipamente:	-Administrarea
echipamentelor	şi	tehnologiilor	de	tip	Cisco,	HP	(switching,	routing,	firewall,	IPS/IDS,	Email
security	appliance,	Web	security	appliance,	load	balancer,	etc.);	-Administrarea
echipamentelor	şi	tehnologiilor	de	tip	FortiGate,	FortiWeb,	WAF;	-Administrarea
echipamentelor	şi	tehnologiilor	de	tip	FireEYE(Network	security,	Email	security);	-
Administrarea	echipamentelor	şi	tehnologiilor	de	tip	SIEM;	-Administrarea	echipamentelor	şi
tehnologiilor	de	tip	VPN	(Cisco,	Forti);	-Administrarea	echipamentelor	şi	tehnologiilor	de	tip
cisco	WSA,	ESA;	-Administrarea	şi	configurarea	sistemelor	de	tip	Linux,	inclusiv	a	serviciilor
de	email	(POP3,	IMAP,	etc);	-Cunoştinţe	solide	privind	topologiile	şi	tehnologiile	specifice
reţelelor	de	comunicaţii.	Prestatorul	de	servicii	suport	trebuie	să	facă	dovada	personalului
calificat	în	vederea	calificării	pentru	achiziţionarea	serviciilor	mai	sus	menţionate	prezentând
următoarele	certificării/documente:	-Certificat	Fortinet	-	Network	Security;	-Certificat
Fortinet–	Forti	Mail	Specialist;	-Certificat	Fortinet–	FortiWEB	Specialist;	-Cisco	Certified
Network	Professional	Routing	and	Switching	CCNP	-Cisco	Certified	Specialist	-	Security	Core


