
I.D.:	76334964

Contract	având	ca	obiect	prestarea	serviciilor	de	suport,
asistenţă	tehnică	şi	mentenanţă	pentru	asigurarea	menţinerii	în
parametrii	normali	de	funcţionare	a	echipamentelor	hardware
de	protecţie	reţea	de	tip	firewall	care	asigură	protecţia	reţelei
interne	ANCOM	şi	a	Sistemului	BDC

Documente	participare:
Solicitare	de	oferte	servicii	extindere	suport	firewall	Forcepoint_SEAP.docx

Data
publicarii

13.12.22 Coduri	CPV 50324100-3

Termenul
limita
pentru
depunere:

16.12.22 Pretul	estimativ: 218.135,00	RON	-	218.135,00	RON

Descriere: La	începutul	anului	2020	a	fost	finalizată	punerea	în	funcţiune	a	echipamentelor	hardware
de	protecţie	reţea	pentru	asigurarea	condiţiilor	optime	de	securitate	şi	disponibilitate
pentru	reţeaua	internă	a	ANCOM	şi	pentru	Sistemul	de	portabilitate	a	numerelor	(BDC).
Echipamentele	hardware	de	tip	firewall	existente	la	Sediul	central	ANCOM	şi	la	BDC	sunt
instalate	în	mod	de	înaltă	disponibilitate	şi	au	scopul	de	a	analiza,	detecta	şi	opri	traficul	şi
aplicaţiile	maliţioase,	oprirea	încercărilor	de	intruziune,	analizarea	permanentă	a	traficului
internet	pentru	identificarea	rapidă	a	atacurilor	cibernetice	,	reducerea	suprafeţei	de
atac/de	intruziune	din	reţeaua	ANCOM	şi	crearea	de	conexiuni	securizate	cu	tunelare	de	tip
VPN.	Echipamentele	hardware	de	tip	firewall	care	asigură	protecţia	reţelei	interne	ANCOM	şi
a	conexiunii	la	internet	pentru	toţi	angajaţii	ANCOM	sunt	Forcepoint	2105	şi	se	află	în	Sediul
central	ANCOM.	Echipamentele	hardware	de	tip	firewall	care	asigură	protecţia	BDC	sunt
Forcepoint	3305	şi	se	află	la	Direcţia	Regională	Bucureşti	a	ANCOM,	având	conexiuni	la
Internet	diferite	faţă	de	cele	utilizate	la	Sediul	Central.Suportul	şi	garanţia	acestor
echipamente	va	înceta	în	data	de	10.01.2023,	acest	lucru	implicând	riscul	pierderii
capabilităţilor	critice	de	protecţie	oferite	de	acestea	precum	şi	sistarea	tutror	serviciilor
avansate	de	protecţie	împotriva	intruziunilor	(IPS),	anti-malware	şi	de	filtrare	a	URL-urilor,
astfel	fiind	necesar	a	se	încheia	un	contract	de	servicii	care	vor	fi	prestate	pe	bază	de
abonament	lunar.	În	valoarea	abonamentului	lunar	vor	fi	incluse:	toate	costurile	directe	şi
indirecte	necesare	în	vederea	prestării	de	servicii	de	suport,	asistenţă	tehnică	şi
mentenanţă	hardware	şi	software	pentru	patru	echipamente	hardware	Forcepoint	de
protecţie	reţea	de	tip	firewall	de	generaţie	nouă	(NGFW	–	Next	Generation	Firewall),	două
echipamente	de	tip	server	Dell	PowerEdge;	suport	tehnic	permanent	pe	toată	durata
menţionată;	acces	la	centrele	de	suport	şi	resursele	tehnice	ale	producătorului
echipamentelor	hardware	de	protecţie	reţea	tip	firewall	şi	a	componentelor	hardware	şi
software	adiţionale;	acces	bazat	pe	credenţiale	de	autentificare	la	resursele	extinse	de
informaţii	tehnice	(knowledge	base),	specifice	producătorului	echipamentelor	hardware	de
protecţie	reţea	tip	firewall;	mentenanţă	şi	asistenţă	tehnică	astfel	încât	în	cazul	unei
defecţiuni	hardware	sau	software,	echipamentele	hardware	de	protecţie	reţea	tip	firewall	se
vor	păstra/repune	în	funcţiune	la	parametri	normali	de	funcţionare;	drept	de	acces	la	noile
versiuni	şi	la	actualizările	furnizate	de	producătorul	echipamentelor;	suport	şi	asistenţă
tehnică	în	implementarea	de	setări	şi	customizări	în	echipamentele	firewall;	asistenţă
tehnică	de	exploatare	pentru	echipamentele	firewall	instalate	şi	configurate	în	ANCOM;
toate	licenţele	necesare	funcţionalitătilor	avansate	de	securitate.	Toate	cerinţele	şi
specificaţiile	tehnice	sunt	detaliate	în	documentul	ataşat.


