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Contract avand ca obiect prestarea serviciilor de suport,
asistenta tehnica si mentenanta pentru asigurarea mentinerii in
parametrii normali de functionare a echipamentelor hardware
de protectie retea de tip firewall care asigura protectia retelei
interne ANCOM si a Sistemului BDC
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La inceputul anului 2020 a fost finalizata punerea in functiune a echipamentelor hardware
de protectie retea pentru asigurarea conditiilor optime de securitate si disponibilitate
pentru reteaua interna a ANCOM si pentru Sistemul de portabilitate a numerelor (BDC).
Echipamentele hardware de tip firewall existente la Sediul central ANCOM si la BDC sunt
instalate in mod de 1nalta disponibilitate si au scopul de a analiza, detecta si opri traficul si
aplicatiile malitioase, oprirea incercarilor de intruziune, analizarea permanenta a traficului
internet pentru identificarea rapida a atacurilor cibernetice , reducerea suprafetei de
atac/de intruziune din reteaua ANCOM si crearea de conexiuni securizate cu tunelare de tip
VPN. Echipamentele hardware de tip firewall care asigura protectia retelei interne ANCOM si
a conexiunii la internet pentru toti angajatii ANCOM sunt Forcepoint 2105 si se afla in Sediul
central ANCOM. Echipamentele hardware de tip firewall care asigura protectia BDC sunt
Forcepoint 3305 si se afla la Directia Regionala Bucuresti a ANCOM, avand conexiuni la
Internet diferite fata de cele utilizate la Sediul Central.Suportul si garantia acestor
echipamente va inceta in data de 10.01.2023, acest lucru implicand riscul pierderii
capabilitatilor critice de protectie oferite de acestea precum si sistarea tutror serviciilor
avansate de protectie impotriva intruziunilor (IPS), anti-malware si de filtrare a URL-urilor,
astfel fiind necesar a se incheia un contract de servicii care vor fi prestate pe baza de
abonament lunar. in valoarea abonamentului lunar vor fi incluse: toate costurile directe si
indirecte necesare in vederea prestarii de servicii de suport, asistenta tehnica si
mentenanta hardware si software pentru patru echipamente hardware Forcepoint de
protectie retea de tip firewall de generatie noua (NGFW - Next Generation Firewall), doua
echipamente de tip server Dell PowerEdge; suport tehnic permanent pe toata durata
mentionata; acces la centrele de suport si resursele tehnice ale producatorului
echipamentelor hardware de protectie retea tip firewall sia componentelor hardware si
software aditionale; acces bazat pe credentiale de autentificare la resursele extinse de
informatii tehnice (knowledge base), specifice producatorului echipamentelor hardware de
protectie retea tip firewall; mentenanta si asistenta tehnica astfel incat in cazul unei
defectiuni hardware sau software, echipamentele hardware de protectie retea tip firewall se
vor pastra/repune in functiune la parametri normali de functionare; drept de acces la noile
versiuni si la actualizarile furnizate de producatorul echipamentelor; suport si asistenta
tehnica in implementarea de setari si customizari in echipamentele firewall; asistenta
tehnica de exploatare pentru echipamentele firewall instalate si configurate in ANCOM,;
toate licentele necesare functionalitatilor avansate de securitate. Toate cerintele si
specificatiile tehnice sunt detaliate In documentul atasat.



