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Descriere: Abordarea generala a auditului de securitate a retelelor si sistemelor informatice Proiectul
de audit al securitatii informatiilor este alcatuit dintr-un set complet de elemente de
evaluare utilizate pentru a confirma existenta si a verifica eficacitatea mediului de control
intern, cu scopul final ca, dupa evaluare, organizatia sa aiba o intelegere mai profunda a
punctelor forte si oportunitatilor in ceea ce priveste practica de securitate a informatiei
care pot fi utilizate pentru a facilita conformitatea cu cerintele legale, pentru a diminua
riscurile si pentru a-si iImbunatati rezultatele. Auditul este realizat printr-o prezentare
cuprinzatoare a cerintelor impuse in normele tehnice in domenii precum guvernarea
securitatii, protectia retelelor si sistemelor informatice, aparare cibernetica si rezlienta.
Pentru a avea o opinie cu privire la existenta, adecvarea si eficacitatea mediului de control,
echipa de audit va desfasura urmatoarele activitati: - Planificare si management de proiect -
Colectarea de informatii - Interviuri cu toate partile interesate - Analiza peisajului tehnic si a
relatiei acestuia cu organizatia - Evaluarea controalelor tehnice, organizationale si fizice
existente in companie sau a lipsei acestora in raport cu cerintele de conformitate. -
Documentarea constatarilor si, acolo unde este cazul, a riscurilor si recomandarilor pentru
abordarea acestora. Activitatile de audit de securitate (fara a se limita la acestea) vor fi: -
Auditul arhitecturii - veri



