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Firewall	Palo	Alto	Networks	-	echipament	protecţie	ameninţări
cibernetice

Data
publicarii

10.08.23 Coduri	CPV 50312000-5

Pretul
estimativ:

16.806,00	RON	-	16.806,00	RON 	 	

Descriere: Firewall	Palo	Alto	Networks	-	echipament	protecţie	ameninţări	cibernetice,	conform
descrierilor	următoare:	•	echipament	protecţie	ameninţări	cibernetice	a	reţelei,	PC-uri	şi
sistemelor	informatice	existente	în	instituţie;	•	antivirusul	trebuie	să	folosească	inteligenţa
artificială	pentru	a	bloca	atacuri	de	tip	ransomware	ce	nu	sunt	detectate	de	sistemele
tradiţionale	de	antivirus;	•	trebuie	să	aibă	sistem	wildfire	pentru	prevenţia	atacurilor
cibernetice;	•	sistemul	trebuie	să	deţină	un	software	dedicat	pentru	anti-spyware	care	să	se
adreseze	în	special	registrelor	de	date	cu	acces	din	internet;	•	sistemul	DNS	query	trebuie
să	blocheze	servere	DNS	care	au	o	reputaţie	proastă	în	prevenirea	atacurilor	cibernetice;	•
sistemul	trebuie	să	genereze	rapoarte	de	audit,	să	detecteze	vulnerabilitatea	staţiilor	din
reţea	şi	să	ofere	recomandări	de	îmbunătăţire	(asemeni	unui	audit	făcut	în	timp	real);	•
echipamentul	de	protecţie	trebuie	sa	aibă	următoarele	caracteristici	tehnice:	Caracteristici
tehnice	minimale:	•	App-ID	firewall	throughput	1.55	Gbps	•	Threat	prevention	throughput
680	Mbps	•	IPSec	VPN	throughput	0.92	Gbps	Connections	per	second	12,000	•	Min.	8	GB
LAN	•	Min.	2	x	USB	Ports	•	Min.	1	x	Console	port	Sesiuni:	•	Max	sessions	(IPv4	or	IPv6)	64,000
Politici:	•	Policies	•	Security	rules	500	•	Security	rule	schedules	256	•	NAT	rules	400	•
Decryption	rules	100	•	App	override	rules	100	•	Tunnel	content	inspection	rules	100	•	etc	cf
descrierii


