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Descriere: Servicii de intretinere si mentenanta a echipamentelor de retea Operatiuni efectuate: -
Respectarea normelor impuse de legislatia in vigoare in ceea ce priveste securitatea
informatica - Modificarea adreselor de IP externe; - Intretinerea serverului DHCP; - Blocarea
adreselor de IP in serverul de DHCP; - Acordarea sau modificarea drepturilor de acces in
cadrul retelei interne sau internet; - Gestionarea filtrului Web pentru accesul la anumite
categorii de site-uri; - Gestionarea adreselor web furnizate de catre forurile superioare; -
Gestionare filtrului IDP pentru preintampinarea eventualelor atacuri externe; - Gestionarea
filtrului Antispam, identificarea surselor si eliminarea amenintarilor aparute pe sistemele din
reteaua interna. Pentru atacurile din reteaua internet se vor lua masuri de diminuare a
acestora, inclusivanuntul posesorului de drept al domeniului ce genereaza astfel de
atacuri; - Crearea / modificarea de rute statice; - Crearea / modificarea de rute dinamice; -
Maparea porturilor externe pentru accesul sistemelor din reteaua interna; - Verificarea log-
urilor antivirus; - Verificarea log-urilor IDP; - Verificarea anomaliilor aparute in cadrul retelei
interne; - Intretinerea echipamentului din punct de vedere software prin aplicarea ultimelor
update-uri furnizate de catre producator; - Verificarea conectivitatii porturilor de retea; -
Testarea vitezei de acces Unitatea va pune la dispoztie procedura de lucru in cadrul retelei
informatice. In acest doc



