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Furnizare, si implementare "Echipamente de securitate
informatica".".

I.D.: 40046208
Data 18.11.19 Coduri CPV 32413100-2
publicarii
Pretul 142.300,00 RON - 142.300,00 RON
estimativ:
Descriere: Scopul este achizitionarea de "Echipamente de securitate informatica", pentru

implementarea de solutii de securitate informatica la SC.Compania de Apa OradeaSA. Prin
achizitia echipamentelor se va putea asigura: - trasabilitatea atacurilor cibernetice. Se va
putea stabili pe unde a reusit sa intra atacul, momentul atacului, ce stricaciuni a reusit (furt
de date, distrugere baza de date, ... etc), care sunt punctele vulnerabile (a fost o greseala
umana, greseala de configurare ... etc) - pastrarea log-urilor minim 3 luni. Pe baza acestor
log-uri se va putea stabili ce s-a intamplat. - alertarea in functie de gravitate a atacurilor
cibernetice a personalului autorizat. Alerta poate fi mail, sms, ... etc. - posibilitatea raportarii
la Agentia Romana de Securitate Informatica a atacurilor daca este cazul cu log-urile
aferente atacului - redundanta la defectare echipament. Echipamentele principale vor fi
configurate in redundanta (sediu Beius, Sediu central Oradea). - protejarea cat mai buna a
traficului inspre si dinspre retelele care contin echipamente, calculatoare industriale sau
servere SCADA. Toate aceste cerinte sunt prezente si in conditiile necesare pentru a ne
inscrie in Registrul Operatorilor de Servicii Esentiale conform Legii 362/2018 cu aplicabilitate
din 09.01.2019 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice si respectiv conditiilor necesare implementarii GDPR pentru care
suntem in curs.



