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Descriere:

SERVICII DE GESTIONARE SI ASISTENTA PRIVIND RETELELE INFORMATICE: 1. Testarea
conexiunilor fizice 2. Configurare retea de calculatoare * configurarea protocolului de
comunicatie; ¢ instalarea programelor pentru securitatea retelei; * instalarea aplicatiilor
specifice clientului; « instalare, configurare server, configurare firewall. Se identifica "cele
mai importante bunuri care trebuie protejate". In principiu este vorba de informatii care
rezida pe sisteme gen ERP, baze de date etc., sau care sunt comunicate prin anumite
dispoztive (routere, VPN). Strategiile si masurile de protectie pot fi definite eficient in
masura in care riscurile asociate cu "bunurile" sunt bine definite si cuantificate. Se stabilesc
criteriile pe baza carora se acorda drepturile de acces la retea, cum sunt impuse aceste
politici si cum se urmareste eficienta lor. 3. Administrarea si intretinerea retelelor de
calculatoare, presupune: ¢ politici de Securitate & Monitorizare; ¢ securitatea Hard (accesul
fizic la echipamente); * securitatea Soft; * analiza sistemului de parole; * drepturile userilor;
 firewall-ul catre Internet; ¢ restrictionarea accesului catre Internet (Programe P2P, etc);
antivirusii folositi; * sistemul de update-uri al calculatoarelor cu windows; * antivirus pentru
serverul de mail; * program antispam pentru serverul de mail; * sistem recovery; * disaster
recovery; ¢ back-up pentru software, kit-urile programelor, depoztarea cd-urilor cu soft.



