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Descriere: 1.	Denumirea	/	Tipul	viitoarei	achizitiei	de	produse:	Achiziţie	de	servicii	de	acces	la	surse	de
tip	Threat	Intelligence	pentru	securizarea	infrastructurii	IT	a	Nuclearelectrica	S.A.	2.
Informaţii	despre	contextul	care	determină	entitatea	contractantă	să	achiziţioneze
produsele	În	contextul	actual	în	care	ameninţările	cibernetice	devin	din	ce	în	ce	mai
sofisticate,	organizaţiile	se	confruntă	cu	provocări	constante	în	asigurarea	securităţii
reţelelor	lor	şi	protejarea	datelor	şi	activelor	companiei.	În	orice	ecosistem	IT	există
componente	critice	cum	ar	fi,	pe	de-o	parte,	serverele	pe	care	se	regăsesc	instalate	diferite
aplicaţii	prin	care	se	asigură	serviciile	IT	în	cadrul	unei	companii	şi	conturile	de	acces	cu
care	se	realizează	administrarea	acestor	servere	şi/sau	aplicaţii,	pe	de	altă	parte.	Accesul
neautorizat	al	unui	actor	cibernetic	la	aceste	active	poate	să	afecteze	grav	livrarea
serviciilor	necesare	pentru	desfăşurarea	normală	a	operaţiunilor	de	business.	Ca	urmare	a
celor	precizate	anterior	echipa	SOC	are	ca	scop	implementarea	unei	soluţii	de	tip	“threat
intelligence"	pentru	monitorizarea	şi	protejarea	brandului	"Nuclearelectrica"	împotriva
ameninţărilor	externe	şi	identificarea	riscurilor	asociate	cu	terţele	parţi	sau	parteneri	ai	SNN
integrată	cu	soluţia	de	management	a	evenimentelor	de	securitate	cibernetică	(SIEM)
existentă	în	companie.	3.	Cantitati:	Subscripţie	soluţie	de	tip	threat	intelligence	pentru
monitorizarea	si	protejarea	brandului	"Nuclearelectrica"	împotriva	ameninţărilor	externe	şi
suport	aferent	pentru	1	an,	pentru	cel	putin	2	utilizatori	–	1	licenta	Subscripţie	soluţie	de	tip
"Security	Operations	Threat	Intelligence"	pentru	monitorizarea	actorilor	cibernetici	şi	a
ameninţărilor	externe,	a	indicatorilor	de	compromis	(IOC),	indicatorilor	de	atac	(IOA)	si	a
tactictilor	cu	suport	aferent	pentru	1	an,	pentru	cel	putin	2	utilizatori	–	1	licenta.	Subscripţie
soluţie	de	tip	threat	intelligence	pentru	identificarea	riscurilor	asociate	cu	terţele	părţi	sau
parteneri	ai	Nuclearelectrica	S.A.	cu	monitorizare	a	până	la	50	de	organizaţii	şi	suport
aferent	pentru	1	an,	pentru	cel	putin	2	utilizatori	–	1	licenta.	4.	Caracteristici	tehnice	de
perfomanta	Se	regasesc	la	punctul	4	din	Caietul	de	Sarcini	atasat	prezentului	anunt.	5.
Termen	de	livare	Livrarea	soluţiei	se	realizează	sub	formă	de	licenţe/subscripţii	printate	sau
electronic	către	reprezentanţii	Nuclearelectrica	S.A.	la	sediul	entităţii	contractate,	la	o	dată
stabilită	de	comun	acord,	iar	activarea	licenţelor/subscripţiilor	se	va	face	în	termen	de
maxim	7	zile	de	la	data	semnării	contractului.	Alte	informatii	privind	cerinte	de	garantie,
calitate,	receptie,	etc	se	regasesc	in	Caietul	de	Sarcini,	atasat	prezentului	anunt.


