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1. Denumirea / Tipul viitoarei achiztiei de produse: Achiztie de servicii de acces la surse de
tip Threat Intelligence pentru securizarea infrastructurii IT a Nuclearelectrica S.A. 2.
Informatii despre contextul care determina entitatea contractanta sa achizitioneze
produsele In contextul actual in care amenintarile cibernetice devin din ce in ce mai
sofisticate, organizatiile se confrunta cu provocari constante in asigurarea securitatii
retelelor lor si protejarea datelor si activelor companiei. in orice ecosistem IT exista
componente critice cum ar fi, pe de-o parte, serverele pe care se regasesc instalate diferite
aplicatii prin care se asigura serviciile IT in cadrul unei companii si conturile de acces cu
care se realizeaza administrarea acestor servere si/sau aplicatii, pe de alta parte. Accesul
neautorizat al unui actor cibernetic la aceste active poate sa afecteze grav livrarea
serviciilor necesare pentru desfasurarea normala a operatiunilor de business. Ca urmare a
celor precizate anterior echipa SOC are ca scop implementarea unei solutii de tip “threat
intelligence" pentru monitorizarea si protejarea brandului "Nuclearelectrica" impotriva
amenintarilor externe si identificarea riscurilor asociate cu tertele parti sau parteneri ai SNN
integrata cu solutia de management a evenimentelor de securitate cibernetica (SIEM)
existenta in companie. 3. Cantitati: Subscriptie solutie de tip threat intelligence pentru
monitorizarea si protejarea brandului "Nuclearelectrica" impotriva amenintarilor externe si
suport aferent pentru 1 an, pentru cel putin 2 utilizatori - 1 licenta Subscriptie solutie de tip
"Security Operations Threat Intelligence" pentru monitorizarea actorilor cibernetici si a
amenintarilor externe, a indicatorilor de compromis (IOC), indicatorilor de atac (IOA) si a
tactictilor cu suport aferent pentru 1 an, pentru cel putin 2 utilizatori - 1 licenta. Subscriptie
solutie de tip threat intelligence pentru identificarea riscurilor asociate cu tertele parti sau
parteneri ai Nuclearelectrica S.A. cu monitorizare a pana la 50 de organizatii si suport
aferent pentru 1 an, pentru cel putin 2 utilizatori - 1 licenta. 4. Caracteristici tehnice de
perfomanta Se regasesc la punctul 4 din Caietul de Sarcini atasat prezentului anunt. 5.
Termen de livare Livrarea solutiei se realizeaza sub forma de licente/subscriptii printate sau
electronic catre reprezentantii Nuclearelectrica S.A. la sediul entitatii contractate, la o data
stabilita de comun acord, iar activarea licentelor/subscriptiilor se va face in termen de
maxim 7 zle de la data semnarii contractului. Alte informatii privind cerinte de garantie,
calitate, receptie, etc se regasesc in Caietul de Sarcini, atasat prezentului anunt.



