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Descriere: 1. Przedmiotem zaméwienia jest swiadczenie ustugi utrzymania w ruchu w trybie
produkcyjnymSystemu Informacji OSwiatowej. Opis Przedmiotu Zamdwienia zostat opisany w
zatgczniku nr 9 doSWZ. Przedmiot zamdéwienia obejmuje réwniez aktualizacje, rozwdj i
rozbudowe powyzszegoSystemu. Za zapewnienie aktualnych licencji na Oprogramowanie
Standardowe orazInfrastrukturyodpowiada Zamawiajacy. 2. Poprzez utrzymanie w trybie
produkcyjnym rozumie sie: 2.1.Ustugiprogramistyczne na potrzeby utrzymania w ruchu
Systemu Informacji Oswiatowej. W zakresie prac wtrybie produkcyjnym przewiduje sie prace
przez 36 miesiecy przez zespdt wilosci min. 10 oséb. 2.2.Ustugi administracji Systemem
polegajgce na administrowaniu ponizszymi zasobami: a) Systeminformacji Oswiatowej wraz z
interfejsami umoZiwiajgcymi komunikacje z Systemamiwspdtpracujgcymi/komponentami, b)
Systemami Linux (np.: EuroLinux, CentOS, Rocky Linux, RHEL),c) Serwerami aplikacyjnymi (np.:
EuroAP, Apache, Nginx), d) Serwerami bazodanowymi (np..: MySQLEnterprise Edition), e)
Systemem Jenkins, f) Systemem GIT, 1.1. Dokonywanie wszelkich czynno$citechnicznych w
ramach Swiadczonej ustugi, w szczegdlnosci: a) rozwigzywanie problemdéwzwigzanych z
dostepnosciag SIO zgtoszonych przez Zamawiajgcego, b) naprawy konfiguracyjneSystemu, c)
konserwacja i aktualizacja elementéw Systemu, d) instalacja elementéw Systemu zuzyciem
dobrych praktyk, e) konfiguracja pracy wszystkich elementéw Systemu jako catosci,
f)profilaktyka bezpieczehstwa, g) zachowanie ciggtosci pracy Systemu, h) kontrola
sprawnosci orazstanu technicznego elementéw Systemu i) diagnozowanie i usuwanie
uszkodzeh elementéwSystemu, j) dostosowywanie konfiguracji Systemu do potrzeb
Zamawiajgcego (np.: wdrazanieagentéw systemu antywirusowego, systemu monitoringu baz
danych, readresacje systemoéw,rekonfiguracje na potrzeby systemu do wykonywania kopii
zapasowych, wdrazanie zastawu narzedziusprawniajgcych prace na maszynach wirtualnych
(VMTools), itp.), k) optymalizacja i zarzadzaniezasobami. Monitorowanie wykorzystania
zasobdw, analiza, miesieczne raportowanie oraz planowaniezasobéw, I) obstuga ustugi
integrujgcej SIO z Profilem Zaufanym/Krajowy Wezet IdentyfikacjiElektronicznej, w tym
monitorowanie waznosci certyfikatu i przygotowywanie wniosku o wymiane niepézniej niz 40
dni przed jego wygasnieciem, konfiguracja, przygotowywanie zgtoszen oraz wnioskéwdo
podmiotu obstugujgcego Profil Zaufany, m) przygotowywanie propozycji
rozwigzahusprawniajgcych dziatanie Systemu, n) biezgce uaktualnienie zabezpieczeh
Systemu, o)aktualizowanie oprogramowania wchodzgcego w skfad Systemu, p)
dokumentowanie wykonanychczynnosci i zmian w konfiguracji Systemu zgodnie z
obowigzujgcymi u Zamawiajgcego proceduramiktére sg zgodne znormg ISO/IEC 27001; q)
wdrazanie zabezpieczen logicznych Systemu; r)prowadzenie rozpoznania probleméw
wynikajacych z pracy Systemu; s) w przypadku moziwoscitechnicznych, zapewnienie
mozliwosci integracji z wewnetrznymi narzedziami tworzenia kopiizapasowych umoZiwiajgcych
tworzenie kopii z poziomu systemu operacyjnego. Zamawiajgcy jakonarzedzia wewnetrzne
uwaza np.: mysqldump dla bazy danych MySQL, pg_dump dla bazyPostgreSQL, itp.; t)
konsultowanie aspektéw bezpieczenstwa rozwigzania zZamawiajgcym, u)biezgce
monitorowanie dziatania SIO i - w odpowiedz na btedy - niezwtoczne podjecie
proceduryzgodnie z SLA i warunkami gwarancji; v) przeglagdanie danych w logach systeméw
oraz ustug; w)zarzgdzanie ustugami systeméw i aplikacji na ktérych uruchomiony jest System;
X) monitorowaniestatusu wykonania zadan cyklicznych oraz podejmowanie dziatah zaradczych
w przypadku zaktéceniadzatan cyklicznych (m.in. joby aplikacyjne, backup, konserwacja); y)



zarzadzanie klastrami, farmamisysteméw, na ktérych uruchomiony jest System; z) zarzadzanie
Btedami; aa) zarzadzaniepodatnos$ciami, rozumiane jako monitorowanie twércéw
oprogramowania pod katem podanych przeznich podatnosci; bb) zarzgdzanie aktualizacjami
(monitorowanie rynku, wprowadzanie aktualizacjisystemowych i poprawek bezpieczehstwa
zgodnie zrekomendacjami producenta) na ktérych jestSwiadczona ustuga; cc) zarzgdzanie
ciggtoscia dziatania systemu; dd) zgtaszanie przez Wykonawcedo Service Desk bteddw,
niestandardowego zachowania; ee) zmiany harmonograméw kopiizapasowych systeméw, na
ktérych uruchomiony jest System, ff) wykonywanie zmianrekonfiguracyjnych zgodnie z
wymaganiami i potrzebami Zamawiajgcego; gg) konsultacje w zakresiebezpieczehstwa; hh)
zapewnienie wsparcia technicznego Service Desk dla realizowanej ustugizgodnie z
wymaganymi przez Zamawiajgcego czasami SLA (Service Level Agreement); ii)
utrzymaniedokumentacji w zakresie jej aktualnosci, kompletnosci, spdjnosci,
uporzadkowania, szczegétowoscioraz zrozumiatoSci W zakresie prac w trybie produkcyjnym
przewiduje sie prace przez 36 miesiecyprzez zespét wilosci min. 10 oséb w szacowanej ilosci
62 000 osobogodzn. Srodowisko SystemuSIO sktada sie zok. 13 serwerdw Linux dla
srodowiska produkcyjnego oraz ok. 70 serwerdéw Linux dlasrodowisk testowych. 3. Prace
rozwojowe - liczba godzin prac rozwojowych nad Systememzwigzanych z projektowaniem,
testowaniem, wdrazaniem wynosi 10 000 osobogodzin przez catyokres umowy. 4. Tworzenie
dokumentacji technicznej do zaimplementowanych zmian SIO 5.Tworzenie dokumentacji
Systemu w WorkBench oraz Confluence; 6. Testy nowych wersji SIOwynikajacych ze zmian
prawnych oraz implementacji innych zmian; 8. Odpowiedzalnos$¢ za jako$¢éprogramistyczng
SIO; 9. Opracowywanie specyfikacji wymagan funkcjonalnych orazniefunkcjonalnych; 10.
Biezgcg kontrole dziatania SIO; 11. Zapewnienie zgodnoSci opracowanejarchitektury
rozwigzania z catosciowq architekturg SIO;



