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Servicii	de	securitate	cibernetica,	fara	instalare	senzor

Data
publicarii

16.06.22 Coduri	CPV 72910000-2

Pretul
estimativ:

53.760,00	RON	-	53.760,00	RON 	 	

Descriere: Se	presteaza	servicii	de	securitate	integrate	într-un	sistem	cu	facilităţi	avansate,	proactive,
pentru	detectarea	si	neutralizarea	atacurilor	cibernetice,	precum	(enumerarea	fiind
enuntiativa,	nu	exhaustiva):	-testarea	vulnerabilităţilor	reţelei	locale;	monitorizare	şi	blocare
atacuri	de	tip	DDoS;	Intrusion	Detection	Systems	(IDS);	Intrusion	Prevention	Systems	(IPS);
blocare	atacuri	malware,	ransomware,	spammers	si	spam	servers;	blocare	TOR	Exit	Nodes;
Webfiltering	etc.	Se	asigura	combaterea	si	monitorizarea	ameninţările	cibernetice,	prin
detectarea	intruziunilor,	a	anomaliilor	de	comportament,	a	activitatilor	suspecte	din	traficul
de	reţea,	a	sustragerilor	de	date,	a	atacurilor	de	malware,	etc.	Datele	din	retea	nu	vor	fi
vizibile	prestatorului.	Serviciile	se	presteaza	pentru	mai	mult	de	100	echipamente	securizate,
fara	condiţionări	de	volum	de	trafic	si/sau	număr	de	incidente	gestionate;	protecţie	în	regim
de	continuitate	24/7/365.	Se	asigură:integrare	100%	în	infrastructura	IT	a
clientului;prevenire	intruziune;identificare	rapidă	a	vulnerabilităţilor	din	sistemul
existent;scanare	continuă	proactivă	a	ameninţărilor;identificare	şi	notificare	comportamente
suspecte;detectare	rapidă	intruziuni;capabilitate	de	identificare	atacuri
necunoscute;protecţie	la	atacuri	DDoS;reguli	şi	politici	configurabile;prioritizare	permanentă
a	impactului	potenţial	asupra	activităţii;recomandări	de	remediere;	etc.


