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Descriere: Această	achiziţie	are	ca	scop:	(1)	Asigurarea	serviciilor	de	întreţinere,	migrare	şi	asistenţă
tehnică	software	pentru	platforma	de	acces,	control	şi	securitate	F5	Networks	după	cum
urmează:	a.	Asigurarea	serviciilor	de	suport	în	vederea	prelucrarii	autentificării	cu	certificat
digital	(necalificat	şi	calificat)	prin	intermediul	F5	Networks	(mediul	de	test	si	mediul	de
producţie):	b.	Actualizarea	listei/listelor	de	securitate	cu	parametrul/parametrii	aferenţi
aplicatiilor	ce	conţin	funcţionalitatea	de	incarcare	fisiere.	c.	Implementarea	unei	politicii	de
securitate	pentru	protectia	impotriva	atacurilor	distribuite	de	tip	DDOS	pe	contextele
aferente	platformelor	de	portal	Internet,	Intranet,	Extranet.	d.	Implementarea	unei	politicii
de	securitate	pentru	protectia	serviciilor	de	tip	API.	e.	Asigurarea	suportului	pentru
identificarea,	personalizarea	si	catalogarea	mesajelor	de	eroare.	f.	Personlizarea	serviciului
de	transmitere	a	codurilor	de	acces	de	tip	One	Time	Password	(OTP):	g.	Trecerea	in
producţie	a	contextelor	aferente	aplicatiilor/serviciilor	web	cu	autentificare	mutuala	a
serverelor	de	aplicatie.	h.	Server	de	verificare	a	validitatii	certificatelor	digitale	(OCSP):	i.
Configurare	platforma	F5	Networks	cu	noile	tipuri	de	certificate	calificate	stocate	pe	alte
dispozitive	decat	cele	de	tip	token	criptografic.	j.	Integrarea	şi	preluarea	în	platforma	F5
Networks	a	noilor	servicii/sisteme/aplicatii	ce	vor	fi	create	ca	urmare	a	necesitaţilor
operationale.	k.	Definirea	si	implementarea	politicii	de	salvare	si	restaurare.	l.	Integrarea	si
preluarea	în	platforma	F5	Networks	a	serviciilor	DNS	interne	si	externe	existente.	m.
Definirea	si	implementarea	politicii	de	autentificare	centralizata	la	nivel	de	platforma	F5
Networks	(2)	Asigurarea	serviciilor	specializate	de	suport	tehnic	software	si	hardware	pentru
platforma	de	securitate	F5	Networks	asigurate	permanent	pentru	o	perioadă	de	minimum
36	luni.


