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Descriere: Achizitia	de	echipamente	şi	aplicaţii	informatice	pentru	modernizarea,	consolidarea,
securitatea	cibernetică	şi	rezilienţa	infrastructurii	de	servicii	şi	comunicaţii	a	STS	este	in
cadrul	Proiectului	Actualizarea	şi	dezvoltarea	sistemului	naţional	de	protecţie	a
infrastructurilor	IT&C	cu	valenţe	critice	pentru	securitatea	naţională	împotriva	ameninţărilor
provenite	din	spaţiul	cibernetic	(cod	SMIS	127221),	finanţat	prin	Programul	Operaţional
Competitivitate	2014-2020,	Axa	prioritară	2	Tehnologia	Informaţiei	şi	Comunicaţiilor	(TIC)
pentru	o	economie	digitală	competitivă,	Obiectivul	Specific	2.4	"Creşterea	gradului	de
utilizare	a	internetului",	Acţiunea	2.3.2	“Asigurarea	securităţii	cibernetice	a	sistemelor	TIC	şi
a	reţelelor	informatice".	Obiectul	achiziţiei	:	"Echipamente	şi	aplicaţii	informatice	pentru
modernizarea,	consolidarea,	securitatea	cibernetică	şi	rezilienţa	infrastructurii	de	servicii	şi
comunicaţii	a	STS",	furnizate	pe	loturi,	cu	următoarele	cantitati:	1.	Lotul	1	Soluţie	de
securitate	integrată	UTM-Sandbox	compusă	din:	-	Solutie	Sandbox	-	1	buc.	-	UTM	tip	A	-	8
buc.	-	UTM	tip	B	-	4	buc.	2.	Lotul	2	-	Soluţie	de	protecţie	cu	administrare	centralizată
compusă	din:	-Soluţie	centralizata	management	UTM	-	1	cpl	-	Soluţie	NGFW	tip	B	-86	buc.	3.
Lotul	3	–	Soluţie	de	înaltă	disponibilitate	şi	protecţie	la	nivel	aplicaţie	-6	buc.	4.	Lotul	4	–
Soluţie	SIEM	tip	B	-	1	buc.	5.	Lotul	5	-	Soluţie	network	APT	tip	B	-	1	buc.	6.	Lotul	6	–	Sistem
video	de	afişare	evenimente	de	securitate	-	2	cpl	7.	Lotul	7	–	Switch	tip	A	-	10	buc.	8.	Lotul	8
–	SIEM	tip	A	-	1	buc.	9.	Lotul	9	-	Soluţie	de	scanare	vulnerabilităţi	aplicaţii	web	compusă	din:	-
Soluţie	testare	aplicaţii	web	tip	B	-	4	buc.	-	Soluţie	testare	aplicaţii	web	tip	A	-	4	buc.	10.
Lotul	10	–	Soluţie	scaner	vulnerabilităţi	-4	buc.	11.	Lotul	11	–	Soluţie	network	APT	A	-	2	buc.
12.	Lotul	12	–	Staţii	de	lucru	mobile	-	10	cpl.	13.	Lotul	13	–	Staţii	de	lucru	fixe	-	5	cpl.	14.
Lotul	14	–	Switch	tip	B	-	1	buc.	15.	Lotul	15	–	Router	tip	A	-	3	buc.	16.	Lotul	16	–	Soluţie
protecţie	antiddos	(compus	din	2	buc.)	-	1	cpl.	17.	Lotul	17	–	Soluţie	protecţie	email	-	2	buc.
18.	Lotul	18	-	Soluţie	protecţie	la	nivel	aplicaţie	-	2	buc.	19.	Lotul	19	-	Switch	tip	C	-	80	buc.
20.	Lotul	20	-	Router	tip	B	-	41	buc.	21.	Lotul	21	-	Soluţie	NGFW	tip	A	-	2	buc.	22.	Lotul	22	-
Etichete	autocolante	-	255	buc	Detalierea	Echipamentelor	şi	aplicaţiilor	informatice	pentru
modernizarea,	consolidarea,	securitatea	cibernetică	şi	rezilienţa	infrastructurii	de	servicii	şi
comunicaţii	a	STS	este	prezentata	în	Caietul	de	sarcini,	iar	specificaţiile	tehnice	complete
sunt	detaliate	în	Capitolul	3.4	Autoritatea	contractanta	va	răspunde	în	mod	clar	şi	complet
tuturor	solicitărilor	de	clarificare	până	în	a	11-a	zi	înainte	de	data	limită	de	depunere	a
ofertelor,	pentru	clarificarile	primite	cu	cel	puţin	18	zile	înainte	de	data	limită	de	depunere	a
ofertelor.


