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servicii	de	instalare,	configurare	si	inrolare	senzor

Data
publicarii

16.06.22 Coduri	CPV 72910000-2

Pretul
estimativ:

6.000,00	RON	-	6.000,00	RON 	 	

Descriere: Se	vor	presta	servicii	de	securitate	integrate	într-un	sistem	cu	facilităţi	avansate,	proactive,
pentru	detectarea	si	neutralizarea	atacurilor	cibernetice,	precum	(enumerarea	fiind
enuntitiva,	nu	exhaustiva):	-servicii	de	testare	a	vulnerabilităţilor	reţelei	locale;	-monitorizare
şi	blocare	atacuri	de	tip	DDoS;	-Intrusion	Detection	Systems	(IDS);	-Intrusion	Prevention
Systems	(IPS);	-blocare	atacuri	malware,	ransomware,	spammers	si	spam	servers;	-blocare
TOR	Exit	Nodes;	-Webfiltering;	etc.	Se	realizeaza:	-	detectarea	intruziunilor,	a	anomaliilor	de
comportament,	a	activitatilor	suspecte	a	traficului	prin	reţea,	a	sustragerilot	de	date,	a
atacurilor	de	malware	etc.	-	inrolarea	în	nodul	central	ICISOC	-	asigurarea	securitatii
cibernetice,	a.i.	datele	nu	vor	fi	vizibile	gestionarului	ICISOC	Nu	vor	exista	condiţionări	privind
volumul	traficului	si/sau	numărul	de	incidente	gestionate	Se	va	asigura	protecţie	în	regim	de
continuitate	24/7/365.	Se	va	instala	unui	echipament	hardware	de	colectare	date	(senzor),
instalabil	în	rack	la	sediul	clientului	care	comunică	securizat	cu	nodul	central	al	ICISOC.
Soluţia	va	asigura:	1.	Integrare	100%	în	infrastructura	IT	a	clientului	2.	Prevenirea	intruziunii
3.	Identificarea	rapidă	a	vulnerabilităţilor	din	sistemele	existente	4.	Scanarea	continuă
proactivă	a	ameninţărilor	5.	Identificarea	şi	notificarea	comportamentelor	suspecte	6.
Detectarea	rapidă	a	intruziunilor	şi	capabilitatea	de	a	identifica	atacurile	necunoscute	7.
Protecţie	la	atac


