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Solutie	scanare	vulnerabilitati	retea

Data
publicarii

25.09.20 Coduri	CPV 48960000-5

Pretul
estimativ:

128.544,00	RON	-	128.544,00	RON 	 	

Descriere: Solutie	scanare	vulnerabilitati	in	retea	Rapid7	Nexpose/insight	VM	1	an	support
Caracteristici	principale:	Solutia	permite	instalarea	motorului	de	scanare	cel	puţin	pe
următoarele	sisteme	de	operare:	•	Microsoft	Windows	Server	2012	R2/2016;	•	RedHat
Enterprise	Linux	6/7;	Solutia	este	dimensionata	pentru	a	inspecta	cel	putin	700	de	active
Ruleaza	fără	a	necesita	instalarea	unui	agent	pe	activele	existente	în	reţea	(agentless);
Permite	rularea	de	fişiere	de	comenzi	(script-uri	şi	API-uri)	personalizate	fără	actualizarea
codului	aplicaţiei	Ofera	posibilitatea	emularii	atacurilor	informatice:	capacitatea	de	a
efectua	teste	de	penetrare	într-o	manieră	neinvazivă	sau	invazivă,	în	scopul	analizei
efectelor	unor	atacuri	reale,	prin	integrarea	nativa	cu	o	soluţie	de	exploatare	a
vulnerabilităţilor	(	care	poate	fi	adaugata	ulterior	)	Poate	asigura	automatizarea	procesului
de	identificare,	prioritizare,	analiză	şi	indicaţii	pentru	remedierea	vulnerabilităţilor,	prin
validarea	acestora	cu	soluţia	de	exploatare	a	vulnerabilităţilor	(	care	poate	fi	adaugata
ulterior	si	se	integreaza	nativ	)	Asigura	rularea	de	scanări	pentru	identificarea
vulnerabilităţilor	reţelei	şi	ale	sistemelor	existente	(Active	discovery	scan)	Asigura
prioritizarea	scanărilor	şi	a	analizei	în	funcţie	de	criticitatea	activelor	identificate	în	reţea
Asigura	scanarea	sistemelor	ce	deţin	adrese	IPv4	şi	IPv6	Solutia	este	validată	şi	aprobată
PCI	Council	Approved	Scanning	Vendor	(ASV)	Soluţia	asigura	scanarea	unui	număr	n


