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Descriere: 1.	Context	Cu	scopul	de	a	creste	rezilienţa	infrastructurii	IT&C	si	pentru	a	proteja	si
îmbunătăţi	securitatea	acesteia,	SNN	îşi	propune	realizarea	Proiectului	de	investiţii	"Achiziţie
de	soluţie	de	orchestrare	şi	automatizare	a	răspunsului	la	incidentele	de	securitate
cibernetică".	In	acest	context,	Obiectul	achiziţiei	presupune	realizarea	următoarelor	activităţi
principale:	1.	Furnizarea	echipamentelor	/	produselor	software	/	licenţelor	necesare
implementării	soluţiei	SOAR	propuse;	2.	Instalarea,	configurarea	si	testarea	componentelor
sistemului	in	vederea	punerii	in	funcţiune	/	activării	acestuia;	3.	Punerea	in	funcţiune	a
sistemului	si	efectuarea	probelor	funcţionale;	4.	Transferarea	către	SNN	a	licenţelor	soluţiei
SOAR;	5.	Suport	tehnic	2.	Informatii	despre	beneficiile	anticipate	de	catre	Entitatea
contractanta	Utilizarea	unui	sistem	SOAR	ajută	la	economisirea	timpului	şi	la	reducerea
erorilor	umane,	creşte	eficienţa	răspunsurilor	la	incidente	şi	îmbunătăţeşte	postura
generală	de	securitate	cibernetică	a	unei	organizaţii.	Un	sistem	SOAR	este	un	instrument
care	ajută	companiile	să	se	protejeze	mai	bine	împotriva	atacurilor	cibernetice.	Prin
automatizarea	sarcinilor	repetitive,	analiştii	se	pot	concentra	asupra	investigaţiilor	mai
detaliate	unde	chiar	este	necesară	interacţiunea	umană.	Informatii	suplimentare	cu	privire
la	contextul	care	determina	necesitatea	achizitionarii	acestor	servicii,	caracteristici	tehnice
de	performanta,	precum	si	alte	cerinte	ale	SN	NUCLEARELECTRICA	S.A.	sunt	descrise	in
Caietul	de	Sarcini	anexat.


