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Descriere: a) OSIM a achizitionat in anul 2012 un echipament hardware de tip firewall Fortigate 800C si
echipamentul de analiza a logurilor si evenimentelor de retea FortiAnalyzer 300D. Acesta
solutie functioneaza in OSIM si permite detectarea si blocarea intruziunilor si a atacurilor
informatice din exterior si interior, monitorizarea/ anihilarea si raportarea incidentelor de
securitate cibernetica. In cursul anului 2021 OSIM a fost notificat de producator ca din 01
septembrie 2021, respectivdin 17.01.2021 expira ultimul an de viata si suport pentru
ambele componente principale ale sistemului existent. Continuarea utilizarii acestui sistem
in aceste conditii implica riscuri majore privind securitatea intregului S.I. al OSIM. in prezent,
atacurile cibernetice se multiplica si devin din ce in ce mai complexe, si astfel mai
distructive. Chiar daca sistemul existent poate functiona si dupa luna lanuarie 2022, lipsa
suportului si a actualizarilor software de la producator genereaza un risc major de
securitate prin expunerea si vulnerabilitatea OSIM la atacurile informatice. b) Calculatoarele
portabile - laptop sunt necesare pentru a asigura posibilitatea continuarii activitatii
personalului OSIM in conditiile in care lucrul in regim de telemunca se extinde. c) Unitatile
centrale cu licente de operare preinstalate sunt necesare inlocuirii celor defecte si pentru
utilizarea acestora la aplicatiile dezvoltate de OEB (ex. Epoque). d) Monitoarele sunt
necesare Inlocuirii celor defecte si pentru utilizarea acestora la aplicatiile dezvoltate de OEB
(ex. Epoque). e) Este necesara achiztionarea celor 3 servere pentru a asigura suportul
hardware necesar in vederea implementarii aplicatiei integrate software inclusa in proiectul
POCA, implementarii noului site Internet al OSIM, implementarii unui sistem de management
de documente. f) UPS - urile sunt necesare pentru protejarea echipamentelor aflate in
atelierul tipografic, sa asigure continuitatea activitatii in realizarea obiectivelor generale ale
institutiei. g) Avand in vedere cresterea accelerata a volumului de informatii in format
electronic administrat de OSIM este necesara suplimentarea spatiului de stocare existent in
echipamentul de stocare centralizata a datelor. Suplimentarea este necesara deoarece
volumul de date creste prin acumularea continua de informatii in bazele de date din OSIM si
pentru ca OSIM intentioneaza sa implementeze noi solutii tehnice care implica stocarea in
format electronic de informatii suplimentare. in acest moment aproximativ 60% din spatiul
de stocare din echipamentul SAN este ocupat. h) In urma inlocuirii centralei de detectie
incendii, tehnologia acestui nou echipament a permis detectarea faptului ca 482 de senzori
de fum din interiorul OSIM au un grad de colmatare mai mare de 75%. Timpul maxim de viata
prevazut de producator pentru acesti senzori este de 8 ani, iar cei instalati in OSIM, cu
exceptia celor amplasati pe etajele rehabilitate in anul 2014, sunt in functiune din anul
2006. i) Sistemul de operare pentru servere Windows server 2016 include functionalitati
actualizate si este necesar pentru serverele incluse in aceasta Licitatie, sisteme de operare
fara de care Serverele ce vor fi achizitionate nu pot functiona.



